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ROS-analysen identifiserer
alvorlege ugnskte hendingar som
kan skada verksemd og verdiar

ved HVL




Positiv utvikling sidan 2023

> NOKUT gjennomfgrde i 2024 kontroll av > Om kontrollen var | dag:

arbeidet med samfunnssikkerheit i 2023 » betre pd ROS — som var i gang i 2023 no

med hovedtema ferdig
> risiko- og sarbarhetsanalyser (ROS) o0 G Semtrale kraveng  Smhedokumentst = "
> krise- og beredskapsplaner
: > betre pa gving
vingar . L

> BVing > @velse Dyrtid i regi av Sikt i 2024.
«NOKUT ser at HVL gjennomgaende har > @velse Mayday - 29. april 2025
store avvik knyttet til sitt arbeid med
samfunnssikkerhet og beredskap» > Framleis mangelfull pa beredskapsplanverk

>~ mangelfull varsling og koordinering
med andre aktagrar

> planar pa fakultetsniva ikkje dokumentert
> manglar kontinuitetsplan



CYBER CRIME PROFITABILITY ANALYSIS
Profitability of an attack by a group of cybercriminals affiliated to a Ransomware-as-a-Service
platform targeting around twenty organizations

Trusselbiletet — tre viktige ting _Reveves

1 - Setting up the infrastructure
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/ Human resources* and
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3 — Attack management 60/0 and 100/0
- . / Human resources* and RaaS
b platform fees Money Egregor e Attack !
> (K Cy e r- C rnm e a.S a. Se rvi Ce)> 30% of revenues laundering Raas platform management 3 Negotiated amount,
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> Koordinert bruk av e-post og telefon COTED ) i 718%ema-20%
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> Heldigvis vert og meir stoppa pa vegen Total costs
$ Revenues (after money laundering): between $500k and $1.5M | ROI: between 232 % and 880 %
Infographic analysis based on information from incident response teams at CERT-Wavestone, public analysis reports from the cybercrime community
and feedback from Institut Montaigne’s working group
o . . . . . [X] Stopp. Tenk. Sjekk: Abid Raja avslgrt! I_D
> Paverkingsoperasjonar i sosiale medier: Kopér k..

> falske profilar knyter kontakt for & fremja ‘
«fredsbodskap» og «internasjonale fredsrad»

> dette gar hand i hand med svindel, identitets-tjuveri og
ekstrem «Trumpisme»

> Omrader der det ikkje er nok framdrift internt:
> klassifisering og verdivurdering av data og system

> risikovurderingar som falgjer av dette O o alll
| 2023 viste Eskil Grendahl Sivertsen fra FFI korleis deepfake gjorde
Abid Raja til trander. No nyttast teknologien til & lura deg i kvardagen.

FLERE VIDEOER




Avvik og hendingar

Evakuerer HVL etter melding om brann

Adrian Brudvik og Anna Caroline Fladby 19. okt 2024

v

fire saker melde til Datatilsynet (DT)

> mest alvorlege sak var hja leverandgr av Feide (Sikt)
som delte fadselsnummer med tenester utan behov.

> alle saker avslutta utan saerskilde palegg

fleire mindre, interne, avvik, serleg i studentprosjekt.
> Trur det er underrapportering av avvik og for 2024
> det er satt i gang internkontroll for & redusere awvik i 2025.

v

v

tre innbrot pa brukarkonti er pavist

> oppdaga av automatiske mekanismar. Ikkje sett skade ut
over den einskilde brukar.

> er likevel tre innbrot for mykje — som medfarer risiko for tap
og ukontrollert spreiing av data.

v

IT-hjelp handterte eit stort tal mindre alvorlege saker

> dei fleste gjeld forsgk pa svindel eller innbrot gjennom
falsk e-post, andre meldingar eller telefonoppringing

Foto: Adrian Segnen

v

Ei samansett hending
> brann i IT utstyr ein laurdag ettermiddag Politiet melder at det pagar en evakuering pa Hegskulen pa

Vestlandet, etter at det ble meldt om branntillep i et datarom.




Utfarte tiltak

> Ekstern sikkerheitstest av HVL si lagring av
forskingsdata (SILAF)

> oppfalging etter Riksrevisjonen si undersgking i
sektoren

> tre feil retta. Ingen i lgysinga, men i tilknytt
infrastruktur

> Deltok i «gvelse dyrtid 2024» saman med HiJ
> arrangert av Sikt eduCSC
> gode leeringspunkt! (skal delta igjen i 2025)

> Har etablert Kontaktar for personvern og
informasjonssikkerheit i fakultet og administrative

einingar

> Starta arbeid med reorganisering av IT- og
digitaliseringseininga med tanke pa betre ﬂ v e I S e
informasjonsforvalting




Vidare arbeid 1 2025

Det blir stilt sveert mange krav. Dei gjeld for heile verksemda — ikkje berre «sikkerheitsorganisasjonen» eller IT

> KD: Policy for informasjonssikkerhet
0g personvern i hgyere utdanning
og forskning

> 10 lover, 12 forskrifter,
7 nasjonale fgringar (Digidir m.fl.)

> NSM grunnprinsipper for
> sikkerhetsstyring
> IKT-sikkerhet
> (personellsikkerhet)

ave!
» (fysisk sikkerhet) Ny utgave!

> NS-EN ISO/IEC 27001



NSM grunnprinsipp for IKT-sikkerheit

Q

1. Identifisere
og kartlegge

1.1 Kartlegg
styringsstrukturer,
leveranser og
understottende
systemer

1.2 Kartlegg
enheter og
programvare

1.3 Kartlegg
brukere og behov
for tilgang

O

2, Beskytte og
opprettholde
2.1 lvareta
sikkerhet i 2.2 Etabler
en sikker

anskaffelses- og
utviklingsprosesser

2.3 Ivareta
en sikker
konfigurasjon

2.5 Kontroller
dataflyt

2.7 Beskytt data i
ro og i transitt

2.9 Etabler evne til
gjenoppretting av
data

IKT-arkitektur

2.4 Beskytt
virksomhetens
nettverk

2.6 Ha kontroll pa
identiteter og
tilganger

2.8 Beskytt e-post
og nettleser

2.10 Integrer
sikkerhet i prosess
for endringshand-
tering

Q

3. Oppdage
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4. Handtere og
gjenopprette
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Endring i risiko
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Implementasjonsprosess,
endringer i konfigurasjon,

sarbarheter og trusler

Implementasjons -og driftsniva Rammeverk &

Fokus: Sikre og operere infrastruktur retningslinjer

andling: Implementere sikringstiltak




Utkast til ny organisering OUD

fra: brukarhjelp med ei ukjend mengde program
til:  oversiktlege tenester som heng i hop

Mange gjer det slik

+ Tydeleqg og synleg IT og digitalisering
+ Forsterkar leiar- og leveranseansvar
+ Tydelege fagomrader og -ansvar

+ Kontrollspennet minkar

+ Leiarar som kan vera «til stades»

Avdelingsleder

- Mindre fleksibilitet og samarbeid pa tvers?

Forvalting og

, Tenesteutvikling
I T-tryggleik

Brukerretta tenester Driftstenester

. [ Digital arbeidsflyt
___________________________________________________________________________________________ . IT-utvikling !
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